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Resumo: Este estudo pretende ilustrar em que medida os
elementos da organizacao trabalho contribui ou dificulta a
execucao das tarefas de monitoramento de fraudes dentro
de um Nucleo de Seguranca Ldégica de uma instituicao
financeira. Como construto teorico o estudo teve como base
a Ergonomia Cognitiva, a Psicologia Cognitiva e
Experimental. Como método utilizou-se a Analise
Ergon6mica do Trabalho - AET. Participaram do estudo 24
sujeitos, todos comissionados, sendo predominantemente do
sexo masculino, faixa etaria dentre 26 a 50 anos. Os sujeitos
do estudo apresentaram reclamagdes quanto aos
desconfortos fisicos relacionados a rotina de trabalho.

Palavras-chave: ergonomia; organizagao; cognicao;
seguranca légica.
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Abstract:This study aims to illustrate the extent to which
the elements of the organization work helps or hinders the
implementation of the tasks of tracking fraud in a Core Logic
Security of a financial institution. As theoretical constructs
used the Cognitive Ergonomics, Cognitive and Experimental
Psychology. How method used to review the Ergonomic
Analysis of Work - EAW. Participated of the study 24
subjects, all commissioned, and predominantly male, aged
from 26 to 50 years. The subjects of the study had
complaints about the physical discomfort related to the

routine of work.

Keywords: ergonomics, organization, cognition, safety

logic.

1. Introducao

A interatividade que as telecomunicagdes e a informatica
proporcionaram aos usuarios foi o passo definitivo para que a
Internet se consolidasse como o modelo de comunicagdo mais agil
entre as midias atualmente conhecidas e disponibilizadas. A Internet
2.0, marcada pelo dinamismo e as possibilidades de colaboragao que
0s usuarios podem prestar na organizacdo de conteudos virtuais,
estabeleceu uma dinamica na relagcao de troca de informacdo. Agora,
ndo € sO estar na rede, ¢é sinOnimo de iteratividade,
compartilhamento, colaboragao, troca de experiéncias e informacgdes.

Com as facilidades propiciadas pela navegacao na rede mundial
de comunicagao, o valor da informacao e do conhecimento na
atualidade é inquestionavel. Nos negdcios, sdo considerados bens
valiosos e cobicados pelas empresas. Por esse motivo, &
indispensavel proteger as informagdes geradas. Além disso, o
ambiente de negdcios nos dias de hoje exige que a informacgao circule
mais rapida e que esteja disponivel no momento em que for
necessaria. Existe uma intensa troca de informagdes entre pessoas e
organizagoes. Pode-se comprar ou vender coisas e contratar servigos
usando a informagdao, mesmo que vocé esteja do outro lado do
planeta. Toda essa facilidade tem proporcionado comodidade,
rapidez, agilidade e seguranca para aqueles que necessitam de
servicos com o uso desses artefatos tecnoldgicos. Para garantir a
seguranca desse fluxo de informagoes, as empresas criam tecnologias
cujas interfaces nem sempre podem ser ajustadas a todos os seus
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operadores, haja vista que a utilizacdo destes softwares é complexa e
exige dos trabalhadores um alto grau de capacitagao.

Todos esses avancos tém contribuido para o surgimento de
novas configuracdes de trabalho e com isto novas formas de relacoes
entre empregado e empregador.

Essa conjuncao de fatores e de novos cenarios implicam em
novas tarefas, funcbes e competéncias que serdao exigidas dos
colaboradores nas organizacdoes. Enfim, a dimensao organizacao do
trabalho passa por um processo de refinamento que conduz ao uso
cada vez maior, por parte dos trabalhadores, de processos de
regulacdao frente as normas, regras, questdes hierarquicas,
interferéncias, interrupgdes e a pressdes temporais. Com isso, novas
formas de custos humanos relacionados ao trabalho estdao surgindo,
ndao somente fisicos como também mais sutis e subjetivos em suas
formas de agressdes. Exemplo disso sao as diferentes formas de
assédios que a literatura cientifica vem registrando.

Consciente dessa reviravolta no mundo do trabalho, em parte
proporcionado pela telematica, as Associacdes Internacionais e
Nacionais de ergonomia atualizaram a definicdo dessa ciéncia. A
mais recente estabelecida pela International Ergonomics Society -
IEA, também adotado pela Sociedade de Ergonomia de Lingua
Francesa - SELF e Associacao Brasileira de Ergonomia - ABERGO,
define a Ergonomia como “disciplina cientifica que busca
compreender a interacao entre o ser humano, diferentes sistemas e
seus elementos, com o objetivo de otimizar o desempenho e garantir
0 bem-estar dos seres humanos (IEA, 2004)”.

Para o presente estudo serd dada énfase na Ergonomia
Cognitiva - EC, que frequentemente utiliza os seus conceitos para
atender demandas de novos conhecimentos e instrumentos que
podem explicar as acgd0es dos sujeitos e as estratégias por estes
utilizados na mediacdao com o trabalho.

Especificamente nos casos das corporagdes financeiras, estas
tém transferido suas Ultimas operagbes de varejo, até entdo
pactuaveis por questdes de segurancga, apenas no ambiente das suas
dependéncias, para os canais de Internet e de “Automated Teller
Machine - ATM” disponibilizados ao usuario sobre plataforma de
Tecnologia da Informacgao - TI.

Crescentes ganhos de escala possibilitada pela padronizacao
dos produtos ofertados, e a capilaridade conseguida através destes
canais que entregam produtos e realizam servicos através do
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equipamento (computador, Pager, celulares, ATM), utilizado pelo
usuario, catalisaram o processo gradual de transferéncia das
operacoes de varejo para o0s canais de Internet e de
autoatendimento.

Verificou-se entao semelhante movimento em relacdao as
investidas criminosas contra as instituicdes financeiras, passando a
ocorrer prevaléncia destes ataques através dos canais estruturados
sobre plataforma de tecnologia da informacao.

As fraudes eletrOnicas que eram anteriormente vistas como
investidas isoladas, evoluiram em freqiéncia, estratégias e modos
operatorios, € na abrangéncia dos seus objetos. Passaram entdo a
receber acompanhamento particularizado e especialista a fim de que
pudessem ser identificadas estabelecendo-se estratégias de
antecipacdo e obstrucao a sua continuidade.

O objetivo deste artigo pretende demonstrar como o0s
elementos da dimensdo da organizagao do trabalho, em um nucleo de
monitoramento de seguranca ldgica, contribuem ou dificultam o curso
da acao da atividade de monitorar fraudes, onde o operador é
confrontado as situagdes criticas; tendo de responder as demandas
diversas que as tarefas exigem, por se tratarem de fraudes que
envolvem valores financeiros; solucionar problemas e tomar decisdes
rapidas e sob pressao temporal.

As observagbes do estudo foram realizadas em bancadas de
monitoragao prevencao e combate a fraudes em sistemas de
tecnologia da informacdo (fraudes eletronicas), de uma instituicao do
sistema financeiro nacional, atuante no mercado de varejo,
disponibilizando produtos e servicos através de canal Internet e de
pontos de auto atendimento (terminais ATM).

Adotam-se como base tedrica para este artigo, os pressupostos
da Ergonomia com articulagdes dos construtos da Psicologia Cognitiva
e Psicologia Experimental. Dentro desse fio condutor, busca-se
entender a natureza do trabalho e a organizacao do trabalho do
Nucleo de Monitoramento de Seguranga da instituicdo estudada, bem
como seus efeitos sobre os operadores da bancada. Tudo isso, ainda,
sob o pano de fundo da discrepancia entre o prescrito e o real,
quando se buscard evidenciar os fatores de constrangimento
vivenciados pelos operadores; a natureza dos controles da
organizacao sobre esses trabalhadores; as representagOes desses
operadores; os fatores de interrupcdes; interferéncias e as
estratégias por eles formuladas para minimizar as possibilidades de
acertos, alarmes e erros da atividade de monitoramento. A
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ergonomia cognitiva possui a funcdo de adequar as solugdes
tecnoldgicas as caracteristicas e necessidades dos usuarios ou
operadores (MARMARAS & KONTOGIANNIS, 2001, p.1013-1040).

O que se pretende com a articulagao dos construtos escolhidos
é a complementaridade que as abordagens trazem, pois a utilizacao
univoca de conhecimentos ndo teria condicdo epistemoldgica de
responder ao fendmeno estudado. Portanto, a abordagem tedrica
interdisciplinar € a mais adequada para o presente estudo.

A demanda inicial do setor da bancada de seguranca ldgica
caracterizou-se por queixas manifestadas pelos operadores: dores
nas articulagdbes das maos e bracos, e desconforto em relacdo a
postura da coluna. Além das reclamagdes dos operadores, o gestor da
Unidade acrescentou que a bancada de monitoracao apresenta
problemas quanto a sua estrutura. Esta bancada possui quina saliente
na altura da tabua da bancada que, nos momentos de deslocamento
dos trabalhadores, acabam por machucar a lateral do corpo com
esbarrdes nas ditas quinas; e ainda, existe um armario atras das
bancadas que sao utilizados para colocacao das CPU dos micro-
computadores, que na visao do gestor compromete a ventilagao
necessaria para o bom funcionamento dos equipamentos.

Nos primeiros contatos com a organizagao, percebeu-se que as
gueixas manifestadas pelos operadores - dores nas articulagdes das
maos e bracos e desconforto em relagdo a postura da coluna - sao
conseqiiéncias de elementos da organizacdo do trabalho. Dessa
forma, formalizou-se a seguinte hipétese nivel um:

“a densidade da atividade associada a atencdo concentrada, decisoes
rapidas, imobilidade, evocacdo dos processos de representagdes para a
acao e memorizagdes declarativas para continuidade da atividade
primeira, provocam nos operadores os constrangimentos de dores nas
articulagbes das maos e bracos e desconfortos dorsais proximos a regido
lombar”.

Com esse panorama global, a empresa do estudo fornece um
contexto de produgao como a matéria-prima de analise e estudo das
condicdes e organizacdo do trabalho. No tdpico a seguir, a base
tedrica que da sustentacao a pesquisa sera apresentada.

2. Quadro de Abordagens Tedricas

O quadro de referencial tedrico sera dividido em trés partes:
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(1) uma breve conceituacao de seguranca da informacgdo, por se tratar
do objeto do presente estudo;

(2) contribuicdes da ergonomia, quando se realizou uma retrospectiva
histérica quanto a tematica seguranca e detecgao de erros; e por fim

(3) uma revisdo da literatura sobre memoria de trabalho e gestdao de
eventos.

2.1. Segurancga da Informacgao: uma Conceituagao

O fato das telecomunicacdes e a informatizacago no mundo
moderno trazerem as facilidades e comodidades para as rotinas do
ambiente organizacional, ndao exime as organizacdes e seus
trabalhadores de evitar certos cuidados quanto ao manuseio de
informacdes. As redes de microcomputadores ou de telecomunicagdes
que estejam ligadas a Internet estdo sucetiveis as agbes maliciosas
dos hackers, que incessantemente tentam invadir ambientes
confidenciais das organizacdes. No caso dessa pesquisa, a tentativa
de fraude recai sobre as contas de clientes da organizagao.

De acordo com Campos (2007), a seguranca da informacgao
refere-se a protecdo existente sobre as informagdes de uma
determinada empresa ou pessoa, isto &, aplicam-se tanto as
informagbes corporativas quanto as pessoais. A seguranca de uma
determinada informagcao pode ser afetada por fatores
comportamentais e de uso de quem os utiliza, pelo ambiente ou
infra-estrutura que a cerca ou por pessoas mal intencionadas que
tém o objetivo de furtar, destruir ou modificar tal informacao.

Confidencialidade, Integridade e Disponibilidade representam as
principais propriedades que, atualmente, orientam a anadlise, o
planejamento e a implementagao da seguranca para um determinado
grupo de informagdes que se deseja proteger. Os conceitos basicos
podem ser explicados conforme a seguir:

(1) confidencialidade - propriedade que limita o acesso a informacao tao
somente as entidades legitimas, ou seja, aquelas autorizadas pelo
proprietario da informacao;

(2) integridade - propriedade que garante que a informagdao manipulada
mantenha todas as caracteristicas originais estabelecidas pelo
proprietario da informagdo, incluindo controle de mudangas e garantia
do seu ciclo de vida (nascimento, manutengao e destruicao);

(3) disponibilidade - propriedade que garante que a informagdo esteja
sempre disponivel para o uso legitimo, ou seja, por aqueles usuarios
autorizados pelo proprietario da informagao.
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Essa realidade do ambiente de trabalho automatizado e
respectiva preocupagao com a seguranca das informacgdes requer
tarefas cujas exigéncias sdo predominantemente cognitivas, o que
por sua vez solicitard da ergonomia a utilizacdo de abordagens
multidisciplinares tedrico-metodoldgicas para buscar compreender o
trabalho nesse contexto atual de trabalho. Somente assim, podera
contribuir ou recomendar transformacdes que minimizem os custos
do trabalho que os operadores dessas salas estao submetidos.

2.2. Ergonomia e suas Contribuicoes

Segundo Abrahao (2000), as novas tecnologias e respectivos
impactos no trabalho permitem que se fagcam analises sob um olhar
multidisciplinar, variando conforme as areas de conhecimento e a
natureza da problematica envolvida. A autora afirma que o impacto
das inovacgoes tecnoldgicas sobre o modo de producdo incide tanto
nas relagdes de troca, quanto nas relacdoes de produgao propriamente
ditas. Outro fator relevante, com a introdugao da automacgao nos
setores da economia, os modos de produgao comegcam a perceber
cada vez mais que os meios técnicos determinados pela organizacao
do trabalho devem ser adaptados as especificacdes do funcionamento
humano. O que se percebeu com a chegada da automacdo € uma
imposicao, cada vez maior, das exigéncias de natureza cognitiva ao
trabalhador.

Em 1987, Wisner ja advertia que as atividades de custo
predominantemente cognitivo cresciam rapidamente, em particular
devido a informatizagao. O autor caracteriza tais situagdes, cujo custo
cognitivo é alto, sendo aquelas em que a tarefa é estritamente
organizada e o ritmo exige rapidez. Uma carga mental elevada
também pode ser observada nas situagdes complexas, quando
numerosas tarefas interagem, como nos trabalhos de enfermeiras e
operadores de terminais de microcomputador.

Segundo Wisner (1987), quanto ao custo cognitivo, o principal
aspecto é a tomada de decisbes. Ainda segundo o autor, a tomada de
decisdo nao é a unica atividade cognitiva. O seu elemento mais critico
é a memoria, que seja imediata ou de longo prazo. A memoria
imediata requer um esforco mental durante todo o periodo de
memorizacdo, trata-se de uma memodria “ativa” se comparada a
memodria passiva dos computadores. No que diz respeito a membdria
de longo prazo, a atividade critica é a pesquisa necessaria para
encontrar a informacao desejada. As capacidades de memorizagao
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sao baixas em individuos cansados, e em particular naqueles com
privacdao do sono. Também, um esforgco cognitivo intenso no periodo
que antecede o repouso noturno produz dificuldades para dormir.
Constatou-se ainda que trabalhadores que realizam tarefas
predominantemente cognitivas queixam-se de problemas fisicos, tais
como dores no dorso e no pescoco e problemas visuais, como
coceiras, sensacdes de gqueimacgdao oculares, diplopia, entre outras
queixas. Tais problemas podem estar relacionados ao alto grau de
imobilidade ligada a uma grande concentracao mental.

Para algumas ocupacoes, além da memodria, a atencao seletiva
e vigilancia sao questdes de vida ou morte, diz Sternberg (2000, p.
90). A atencao seletiva trata do processamento ativo de quantidade
limitada de informagdes do montante apresentado no ambiente de
trabalho, em detrimento de outros estimulos sensoriais presentes,
pois se percebe o uso criterioso das informacdes ligado a atividade de
observacdao das transacdes. A Vigilancia é a capacidade de uma
pessoa estar presente em um campo de estimulacao durante um
periodo prolongado, no qual ela procura detectar o aparecimento de
um sinal, um estimulo alvo de especifico interesse. E o caso, por
exemplo, dos controladores de voos que devem ficar atentos a
navegacao dos avidoes em terra e no ar. No caso deste estudo, na
bancada de monitoramento observa-se claramente o processo de
vigiladncia, pois todo o tempo o operador busca informagdes de acgdes
fraudulentas executadas por hackers. Todos esses processos, bases
da cognicao, sao considerados pela Teoria da Deteccao de Sinais que
define quatro consequéncias possiveis de uma tentativa para detectar
um sinal:

- acertos (também chamados de corretos positivos), nos quais
identifica-se corretamente a presenga de um sinal;

- alarmes falsos (também denominados falsos-positivos), nos quais
identifica-se erroneamente a presenca de um sinal que é realmente
ausente;

- erros (também chamados falsos-negativos), nos quais deixa-se
erroneamente de observar a presenca de um sinal; e

- rejeicées corretas (também denominadas corretos negativos), nas
quais identifica-se corretamente a auséncia de um sinal Sternberg
(2000, p. 123-125).

Laville (1977) mostrou que nas atividades de predominancia
cognitiva, como dos operadores da industria eletrénica, a rigidez da
postura aumentava com a dificuldade e a velocidade do trabalho,
bem como a cabeca tinha tendéncia a se aproximar do objeto. Nas
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condicdes de laboratdrio, o mesmo pesquisador mostrou, gracas a
eletro miografia (EMG), que a atividade elétrica dos musculos do
pescoco aumentava com a freqiéncia e a complexidade dos sinais
tratados pelos operadores.

Pavard (citado por WISNER, 1987, p. 175) e colaboradores
mostraram que, operadores que utilizam micro-computadores, o
nimero de fixacdes visuais € proporcional a densidade das
informacdes contidas no texto, enquanto a duracdo da fixacao é
proporcional a dificuldade dos cddigos empregados. Assim, a
necessidade de observar e de tratar os sinais conduz a imobilidade
postural, enquanto os olhos se aproximam do trabalho e os musculos
posturais se contraem excessivamente. Conseqlientemente aparecem
as dores no dorso e no pescoco. Além disso, o fato de olhar
atentamente uma série de objetos produz uma fadiga dos musculos
intrinsecos (acomodacao) e extrinsecos (convergéncia) do olho e uma
irritacdo da conjuntiva devido a dessecacao, provocada pelo piscar
insuficiente.

Esta situacdo paradoxal vivenciada pelo trabalhador na
atualidade é ratificada por Dejours (1996, p. 150):

“ao mesmo tempo a busca de melhores desempenhos produtivos, gera
na propria empresa problemas sociais e humanos que tém, por sua vez,
conseqliéncias as vezes menos vantajosas sobre a vida comum e a
salde dos proprios homens e mulheres que ela emprega”.

O autor ainda diz: beneficiario da produgao, o homem é amiude
no mesmo movimento, vitima do trabalho.

Segundo Marmaras (1999, p. 222-223), uma das atividades
gue pode ser designada como tarefa cognitiva complexa é a
programacdo computadorizada. Para este nivel cognitivo, tais tarefas
exigem diferentes tipos de solucdoes de problemas, como por
exemplo: a tomada de decisdes, a analise e diagnose; a antecipagao
de acOes; a monitoracao e a elaboracao de célculos mentais.

2.3. Memoria de Trabalho e Gestao de Eventos

Segundo Sternberg (2000), a memodria do trabalho é parte da
memoria de longo prazo, mas também que abrange a memoria de
curto prazo. Segundo essa perspectiva, a memoria de trabalho
comporta apenas a porcao ativada mais recente da memoria de longo
prazo e transfere esses elementos ativados para dentro e para fora
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de um breve e temporario armazenamento de memodria. Os estudos
neuropsicolégicos mostraram rica evidéncia de uma memodria
transitoria breve (usada para lembrar temporariamente a
informacao), a qual é distinta da memdria de longo prazo (utilizada
para lembrar a informacdo durante um longo periodo de tempo).

Segundo Pinho (2002), quando se estuda sistema de memoria,
cabe destacar um conceito importante da psicologia cognitiva, quanto
as limitacdes da capacidade de processamento da informacdao que o
cérebro humano tem. Em sua tese Pinho (2002) discorre sobre uma
passagem do livro de Green (citado por PINHO, 2002). Este autor
afirma que as pessoas ndo tém a capacidade de processar uma
quantidade ilimitada de informagbdes simultaneamente. Os erros
cometidos pelas pessoas em tarefas cognitivas refletem a limitagao
do processamento humano da informacgao.

Ja Czerwinski e colaboradores (2004, p. 175-182), afirmam que
dependendo do tipo e complexidade da atividade a ser
desempenhada, quantidade de informagdes a serem processadas,
somadas ainda a natureza das interrupgdes experimentadas, levam a
dificuldades do operador se manter atento em meios a tarefas
multiplas. Para a autora as interrupcdes de tarefas complexas sdo
uma das causas mais frequentemente citadas como falhas ocorridas
durante um dia de trabalho.

Para Jiang. (2008), em estudo recente afirma que: “... nds nao
temos um multiprocessador”. A autora identificou uma quantidade
maior de erros e atrasos quando o cérebro recebia tarefas
simultaneas. Em um dos casos de seu estudo, observou que a
resposta as demandas feitas ao mesmo tempo foi 53% mais lenta do
gue a resposta as demandas feitas separadamente.

Amalberti (citado por FALZON, 2007) defende a premissa de
gue se abandone a visdao simplista que se utiliza para a eliminagao
dos riscos e dos erros. O século XXI traz desafios consideraveis, pois
mesmo em sistemas onde houve um consideravel avancgo, ainda ha
problemas com acidentes. O autor propde uma revisao das teorias e
um redesenho de estudos para a seguranca que contemplem
aspectos da realidade complexa do mundo do trabalho, a maneira
como os trabalhadores desenvolvem o seu trabalho a despeito dos
erros e das falhas, a inexisténcia de uma solucdo ideal, mas sim a
possibilidade de se expandir as formas de deteccdo erros além das
gue sdo abordadas desde o inicio do século passado.

Para Maggi (2006) a superacao do modelo taylorista-fordista,
que ditava a tarefa como uma atribuicdo estavel de acdes parceladas
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e procedimentos de desenvolvimento da acao para sujeitos
separados, perdeu forca para tarefas cada vez mais encontradas nas
situacOes reais de trabalho, que admitem e requerem iniciativa,
comunicacdo e trocas entre os operadores e maneiras variaveis de
desenvolvimento da acao. Estes fatos expostos pelo autor fortalecem
a posicdo de Amalberti (citado por FALZON, 2007), ja que o cenario
para o surgimento de erros ou falhas, em geral as novas formas de
deteccao de sinais, serdo bem outras em relacdao as do século
passado.

Falzon (2004) de certa maneira concorda com Amalberti (citado
por FALZON, 2007) e Maggi (2006), quando defende a proposta de
otimizacao da organizacao e o ambiente de trabalho por meio da
criagdo de sistemas adaptados e adaptaveis. Segundo o autor, essa
acao perpassa pela revisao do olhar classico da ergonomia, pois esta
sempre fixou como objetivo a concepcao de sistemas adaptados.
Deve-se chegar a proposicdoes, nao somente sistemas adaptados,
mas também devem ser adaptaveis, permitindo também a evolucdo
dos sistemas técnicos como o das pessoas, ja demonstrado por Maggi
(2006) ao se referir a superacao do modelo taylorista-fordista das
tarefas do trabalho.

De modo geral, esses sdo os conceitos e principios tedricos que
embasam a agao ergonbmica, onde se reafirma a importancia das
contribuicdes da Psicologia Cognitiva e Experimental. Assim, o trajeto
metodoldgico dessa acdo ergonbmica sera apresentado no préximo
topico.

3. Delineamento Metodoldgico

O estudo adotou os procedimentos propostos pela Analise
Ergon6mica do Trabalho - AET, segundo o modelo de Guérin e
colaboradores (2000). Os dados coletados, referentes a organizagao
estudada, fluxo das atividades e verbalizacdes foram obtidos por
meio das observacoes sistematicas da atividade dos operadores.

O campo escolhido para o estudo foi o Nucleo de Atendimento e
Monitoracdo de Eventos de Seguranca. Este Nucleo pertence a
Divisdo Central de Operacdes de Segurangas, que por sua vez estd
subordinada a Geréncia de Prevencdao e Combate a Fraudes e
Incidentes de Seguranca da Diges, Diretoria que assessora a
Presidéncia da Organizacdo.

Os procedimentos realizados para a coleta de dados, seguiram
as seguintes acgoes:
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(1) realizaram-se as primeiras observacdes sem interrupgbes dos
operadores, de forma que contribuissem para a construgdo da hipdtese
nivel 1 e respectiva reformulacdo da demanda;

(2) nesta visita firmou-se o primeiro rapport com os operadores que
trabalham na bancada de monitoracao de fraudes;

(3) procedeu-se com medicdes da bancada e do espaco fisico do setor;

4) primeiras observacbes sobre o funcionamento do sistema de
monitoracao. As observacoes livres sem interrupcdes dos operadores,
contribuiram para a reformulagdo da hipétese nivel 1;

(5) realizou-se o recorte analitico sobre a deteccdo de sinais de fraudes;

(6) realizou-se as analises sistematicas dos acertos, alarmes e erros de
constatacdao de fraudes, quando observou-se principalmente o curso da
acao de monitoramento, interrupcdes, representacdes e evocacao da
memoria de trabalho para resolucao de problemas e retomada do curso
da acdo. Realizou-se o acompanhamento das retomadas do curso da
acdo e suas influéncias nas decisGes de remessa das suspeitas de
fraudes as Centrais de Atendimento da Instituicdo - CA.

O perfil demografico do Nucleo de Monitoramento, a época do
estudo, era composto de 39 trabalhadores, quatro gerentes e trinta e
cinco analistas operadores da bancada de monitoramento, que se
revezam nesta atividade; predominio do sexo masculino (87%). A
faixa etaria concentrava-se no intervalo entre 26 e 50 anos. Quanto
ao grau de escolaridade, o grupo qualifica-se de superior completo a
pos-graduacdo (especializagdo). No caso de tempo de empresa, a
amostra de participantes possui dois intervalos de concentragao: de 1
a 10 anos de empresa (46%) e de 16 a mais de 30 anos de empresa
(46%).

Quanto ao tratamento dos dados coletados, deu-se por analises
de fluxos do curso da acdo de monitoramento, analises estatisticas
descritivas e de freqliéncias, com o auxilio do Excel e SPSS.

4. Resultados e Discussoes

Os principais resultados encontrados no campo de pesquisa
serao tratados em cinco partes:

(1) uma contextualizacdo breve sobre o Nucleo de Atendimento e
Monitoracdo de Eventos de Seguranga e delimitagdo do contexto a ser
analisado pelas observagoes sistematicas;

MENEZES, W. J. Seguranca ldgica, organizagdo do trabalho e custo cognitivo: andlise 119
ergonbémica do trabalho em um ndcleo de segurancga Iégica. R. Laborativa. v. 2, n. 2,
p. 108-134, out./2013. http://0js.unesp.br/index. php/rlaborativa.



(2) o trabalho de monitoramento de fraudes;

(3) a gestao da bancada de monitoramento e seguranca das
informacoes;

(4) a atividades dos operadores da bancada de monitoramento: curso
da acdo de monitoramento, deteccdo de sinais, interrupgoes,
representagdes e memoria do trabalho e evocagdao das mesmas quando
das interrupgdes ocorridas;

(5) custos cognitivos da atividade dos operadores da bancada de
monitoramento.

4.1. Campo de Estudo e Demanda Social

O campo escolhido para a intervencao ergonOmica foi uma
Diretoria de uma instituicao financeira de atuagao nacional com sede
em Brasilia. Esta Diretoria localiza-se na area central de Brasilia. A
delimitacdao para a acgao ergonOmica restringiu-se ao Nucleo de
Atendimento e monitoracdo de Eventos de Seguranga, como ja fora
descrito na metodologia do presente estudo.

O Nucleo estd responsavel por uma diversidade de processos
técnicos, os quais sdo listados a seguir:

1. Avaliar os niveis de seguranca para os produtos e servicos em
ambiente virtual;

2. Implementar rotinas e testes de analise de vulnerabilidade;

3. Atuar junto as demais areas para a correcao das vulnerabilidades
identificadas;

4. Analisar e definir a necessidade de aplicacdo de corregdes de
seguranca nos dispositivos de rede;

5. Efetuar a monitoragdo, analise e resposta aos eventos e incidentes de
seguranca, na operacionalizacdo dos negdcios, em ambientes de TI em
horarios ininterruptos (24h x 7 dias);

6. Efetuar a monitoragao e resposta a incidentes em contas de clientes e
canais de atendimento;

7. Elaborar pesquisa de auditoria sobre eventos nos ambientes de rede e
de processamento;

8. Administrar os acessos e a estrutura de diretorios das redes;
9. Analisar acessos aos recursos tecnoldgicos;

10. Conceder e revogar acessos aos recursos tecnoldgicos;
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11. Manter acessos aos recursos tecnoldgicos;

12. Prestar atendimento e suporte aos clientes internos quanto a
normas, politicas de seguranca e utilizacdo das ferramentas de controle
de acessos;

13. Preparar cartdes Smartcard, para habilitar terminais de
autoatendimento a efetuar transacdes com cartdes internacionais;

14. Conceder acesso para a implantagdo de padrdes de configuragao dos
elementos de seguranca em TI; (15) controlar o processo de geracgao e
utilizacdo de chaves criptograficas e senhas criticas para manutengao
das redes e dos ambientes de processamento;

15. Fiscalizar a geracdao de chaves criptograficas e execucdo dos
processos associados.

Quanto a formalizacao da demanda social, deu-se por meio de
Correio Eletronico expedido pela Diretoria Gestdao da Seguranca -
Diges, solicitando o auxilio do SESMT na solugdo dos
constrangimentos manifestados pelos operadores, como dores nas
articulacbes das maos e bragos e desconforto em relagdo a postura
da coluna.

As exigéncias observadas e verbalizadas pelo gestor e
respectivos operadores foram:

1. Atengao concentrada com altos custos visuais;

2. Memorizagdo dos procedimentos para cada situacdo, tipo de
transacao; tipo de fraude; modus operandi do meliante;

3. Mudancas constantes das representagdes para e na acao - cada tipo
de transacdo (pelo menos 18 diferentes) desencadeia um tipo de agao;

4. Digitacdo constante e repetitividade de acessos;

5. Monotonia por repetir diariamente, conforme verbalizacdo de um dos
operadores: “... passa a ser monotono o trabalho, pois ndo passa disso
todos os dias. Repetitividade.”

Observou-se que nao existe uma rotina prescrita do trabalho
realizado na bancada de monitoramento. A principio pensava-se que
essa situacao se devesse ao fato de tratar de seguranca da
informacao e sigilo das contas bancarias, mas realmente ndao
existiam. Segundo Clot (2006, p. 23), citando os trabalhos de Terssac
(1992), os grupos de trabalho vivem segundo regras nao escritas,
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nao prescritas pela organizagao, mas concebidas pelos atores,
negociadas entre eles e, de acordo com 0s casos, com as hierarquias.

4.2. Bancada de Monitoramento e o Software

Na bancada de monitoramento existe software que fora
desenvolvido pelo proprio Nucleo de Monitoramento de Fraudes. Este
software estd ligado com as trés Centrais de Atendimentos da
Instituicao - CA, nas cidades de Sao Paulo, Sao Jose dos Pinhais e
Salvador; e aos sistemas corporativos da Instituicdo, via grande
porte. Os operadores trabalham acessando os aplicativos do sistema
corporativo, os Chats da CA e o software local. O didlogo com as CA
decorre das duvidas que tais centrais tém com determinadas
transacOes. Diante das duvidas que surgem, os atendentes das
centrais buscam orientagdes com os operadores da bancada.

O software utilizado pelos operadores possibilita a monitoragao
de transagoes realizadas em Internet (NET) ou em Terminais de
Auto-atendimento - TAA, existindo ainda um refinamento, ainda nao
disponivel, para Internet pessoa juridica (NETPJ) e TAAPJ. Nos dois
ambientes os operadores monitoram crédito direto ao consumidor -
CDC, documentos compensaveis - DOC, Pré-pago, titulos, Embratel,
IPVA, Convénio, titulos, transferéncias e compra na Internet.
Determinados hordrios s3ao mais criticos do que outros,
principalmente o fechamento da compensagao as 21h, quando se
encerram as trocas de cheques, doc, titulos, transferéncias e
convénios.

O software é utilizado simultaneamente por 10 operadores.
Quando uma das opcdes de monitoramento é realizada por um dos
operadores, a opcao fica azulada. Somente aqueles que ficam
escritos em preto estarao livres para que outro inicie o processo de
monitoracdo. Para verificar quais as opcgdes esta livre, o operador
deve clicar em “atualizar”. Porém, mesmo assim, os funcionarios
verbalizam bem alto que estdao entrando numa das opgdes para
iniciar o monitoramento. Caso ocorra de um dos operadores iniciar o
procedimento de monitoracdo em mesma opgao que outro operador
esteja monitorando, o aplicativo trava.

4.3. Atividade de Monitoramento

Para a execucao de cada ciclo da atividade, o operador realiza
normalmente as acbOes abaixo descritas (excecdes feitas a baixa e
compactacao dos arquivos provenientes do grande porte - main
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frame, uma vez que a cada baixa obtém-se um lote de operacdes
para monitoramento).

Além das exigéncias da tarefa, verbalizadas pelos operadores,
estes executam de forma intercalada, as seguintes tarefas:

1. Analise das transagoes;

2. Acompanhar o Chat das Centrais de Atendimento - CA quanto as
solicitacdes de verificagdes junto aos clientes (tais mensagens nao
podem passar de um dia para o outro. As mensagens devem ser
encerradas até a meia-noite);

3. Atender consultar por telefone das agéncias no pais;

4. Baixar arquivos do grande porte para carregamento do software de
monitoracao de fraudes (Monit).

No Nucleo de Atendimento e Monitoracdo de Eventos de
Seguranca de Monitoracao, foi escolhido o ambiente da Bancada de
monitoracdo para observacgdes sistematicas, tendo em vista ter sido
ela o objeto inicial da demanda social, ainda escolhendo-se entre os
seus processos técnicos, as seguintes tarefas: efetuar a monitoracgao,
analise e resposta aos eventos e incidentes de seguranca, na
operacionalizacdo dos negdcios, em ambientes de TI em horarios
ininterruptos (24h x 7 dias).

Dentro do sistema de monitoracao, escolheu-se no sistema de
monitoramento de fraudes o processo de deteccao de sinais de
fraudes sob observacao dos operadores, quando decidem submeter
consultas, via Chat das Centrais de Atendimento da Instituicao, aos
clientes titulares das contas correntes. A escolha dessa atividade
justifica-se pelo fato de se tratar de atividade complexa, que envolve
uma precisao nas decisdoes a serem tomadas diante das acgoes
fraudulentas.

De acordo com informacdes dos operadores, em média 90%
das acdes de fraudes via Internet sao frustradas pelos operadores do
monitoramento. J& as tentativas de fraudes, via terminais de auto-
atendimento, menos de 50% das agd0es dos fraudadores sao
frustradas pelo monitoramento. O indice baixo deve-se ao fato de ser
uma acao reativa, pois somente depois das ocorréncias de fraudes é
possivel evitar outras tentativas. Quando a equipe de monitoramento
tem um conteddo de informagdes geradas por reclamacdes de
clientes, ai entdo é que se pode evitar que estas contas fraudadas
sejam reincidentes de novas acgbOes de fraudes. Os operadores
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denominam de “blacklistadas", lista negra de contas que ja tiveram
alguma ocorréncia de fraude. A partir desse banco de dados que é
gerenciado pelo Nucleo de Monitoracao de Fraudes, os operadores
terdo condicdes de acompanhar as reincidéncias de fraudes.

Segundo os operadores, quando uma conta é fraudada, a
perspectiva de que ocorram novas fraudes é quase de 100%.
Portanto, para o monitoramento a base de dados contribui para que
os operadores criem critérios de priorizacdo para a escolha das contas
a serem verificadas. Quando ocorrem o0s cruzamentos entre os
arquivos baixados e o banco de dados, neste momento sdo apontadas
as “blacklistadas”, pelo fato dessas contas ja terem sofrido algum tipo
de fraude. Estas informacOes de fraudes das contas se constituirdao os
sinais que orientardao os operadores nas evocagoes de agdes e modus
operandis dos fraudadores. Com isso, tém maior probabilidade de
evitar tais danos aos correntistas da instituicdo e a prépria instituicao.

Observa-se ainda, quanto a atividade dos operadores desse
setor, que estas se caracterizam como homogéneas e heterogéneas,
simultaneamente. A atividade dos operadores desse setor sao
homogéneas por caracterizarem-se por atividades que se repetem
diariamente. Um dos operadores ja verbalizou esta situacgdo:

“... passa a ser monotono o trabalho, pois ndo passa disso todos os
dias. Repetitividade.”

“Diariamente é isso, passa a ser monotono”.

Ao mesmo tempo a atividade se caracteriza como heterogénea
pelo fato dos desafios impostos pelas analises das tentativas de
fraudes dos meliantes. Cada situacdo é Unica, exigindo do operador o
pensar rapido, decisdes tempestivas, agdes corretas e definitivas.

Esta situacao vivenciada pelos operadores, analogamente,
remete-se ao que Guérin (2000) e colaboradores propdem em seu
livro, que para se transforma o trabalho, deve-se primeiramente
entendé-lo. Compreender o trabalho passa por entender as
representagcoes de quem o executa, para que se mudem as agoes
com refinamentos que possam realmente minimizar as exigéncias e
respectivos custos humanos do trabalho. Neste estudo,
especificamente, a cada situagdao suspeita que se defronte, os
operadores devem agir e pensar como o fraudador age em cada
situacao de fraude, pois somente assim tera éxito em evitar a acao
do bandido. Exemplo disso sao as verbalizagdes dos operadores:
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“... para cada tipo de monitoracao operador deve pensar diferente. Tem
de pensar como o meliante, como ele vai tentar fraudar aquela
transagao.”

4.4. Custos Fisicos Observadas Durante a Atividade de
Monitoramento

Durante o periodo das observacdes sistematicas, registrou-se
caracteristicas referentes a atividade de monitoramento, quando
pode-se observa a imobilidade, posicdao sentados, dos operadores em
periodo de oito horas consecutivas. Estes paravam apenas em
situacdes de interrupgoes, as quais registramos abaixo:

1. Colega precisou ir ao banheiro e solicitou que o operador
acompanhasse a atividade que estava desempenhando. O operador
abriu a transacdo ACE (maquinas cadastradas pela Internet pendentes
de liberacdo). Realizou todo o processo de baixa de arquivos do grande
porte e iniciou atividade do colega. (1 vez);

2. Atendeu telefone. (2 vezes);

3. Colega estd saindo para almoco. Iniciarda o monitoramento da
transacao realizada pelo companheiro.(2 vezes);

4, Operador do lado esta encerrando dia de trabalho. Parou para ouvir
orientacOes da colega e assumir a atividade. (2 vezes);

5. Parou a analise para providencia transferéncia, compactagdo e baixa
dos arquivos de transacoes do grande porte. (4 vezes);

6. Parou analise das transacOes para verificar respostas submetidas as
CA. (30 vezes - média);

7. Parou de monitorar foi ao banheiro. (3 vezes);

8. Parou de monitorar para atender chamado do Gestor sobre
determinado assunto. (2 vezes);

9. Levantou para tomar um café. (3 vezes).

Outro custo fisico da atividade de monitoramento é a
repetitividade de digitacdo: um operador novato realizou 5 analises
por minuto, o que dd em média de 300 analises por hora. Ja um
operador experto realizou 13 analises por minuto, que da cerca de
780 analises por hora.
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4.5. Atividade com Predominio das Bases Cognitivas

Observou-se nas analises sistematicas que a atividade do
operador da bancada de monitoramento € essencialmente cognitiva,

com bases nos seguintes aspectos da cognigdo:

Atencao Seletiva - processamento ativo de quantidade limitada de
informagdes do montante apresentado no ambiente de trabalho, em
detrimento de outros estimulos sensoriais presentes, pois percebe-se o
uso criterioso das informacgOes ligadas a atividade de observacdo das
transagoes;

Vigilancia - capacidade de uma pessoa estar presente em um campo
de estimulagdo durante um periodo prolongado, no qual ela procura
detectar o aparecimento de um sinal, um estimulo alvo de especifico
interesse. Na bancada de monitoramento observa-se claramente o
processo de vigilancia, pois todo o tempo o operador buscar informagoes
de agdes fraudulentas executadas por hackers;

Representagdes para a Agdao - Conhecimentos declarativos -
conhecimento que temos consciéncia de que sabemos e podemos
descrever e repassar aos outros. Procedural - comportamentos que se
utilizam da memoéria declarativa para resolver as tarefas. O operador
realiza o monitoramento sob a base de representacdes do conhecimento
de informacgdes e competéncias construidas ao longo de sua carreira ao
longo da vida laboral. Exemplo disso sdo as verbalizagdes dos
operadores:

“... para cada tipo de monitoracdo operador deve pensar diferente.
Tem de pensar como o hacker, como ele vai tentar fraudar aquela
transacdo.”;

“0O hacker costuma transferir com frequéncia, pois existe um limite
de saque por dia. Se analisarmos uma conta com muitas
transferéncias recebidas e um saque. Passa a ser uma conta
suspeita”.;

“Eles testam a gente o tempo todo”;
“Toda conta que recebe depdsito fraudado é uma conta ferrada”;

“O hacker deposita valores altos em cheque que serdo
devolvidos”;

"0 meliante que consegue a senha, faz um CDC, saca e transfere o
gue ndo consegue sacar. O fraudador nunca deposita dinheiro na
conta, por isso a transfere. Portanto, uma conta que fez um CDC,
sacou e transferiu é suspeita. Principalmente, se ndo tiver
histdricos de langamentos”;
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“Verificamos se existem contas com muitos computadores
cadastrados pendentes de liberagdo. O fraudador estd estudando
determinada(s) conta(s) e iniciara as agdes de fraudes de pontos
diferentes”;

“O hacker tentard registrar senhas via CA. Em seguida tentard
abrir contas para iniciar fraudes”. (Monitoracdo manual - T100)
(Duas analises por minuto).

Com relagao as bases cognitivas para tomada de decisdo, as
caracteristicas mais marcantes foram, considerados de
comportamento simples, a evocagao e comparagao das
representacoes de acoes dos hackers. Na bancada o operador verifica
a transacao, lembra do modus operandis do hacker e por fim
compara com a transacao relacionada como blacklistada. Somente
apos esta acdo ele decide se remete ou ndo a suspeita para a CA.

Quanto aos comportamentos mais complexos de bases
cognitivas para tomada de decisao, os operadores utilizam-se da
escolha e decisao. O operador detecta uma transacao suspeita. De
posse dos dados verificados e duvida quanto ao langcamento, decide
submeter a consulta ao titular da conta, via CA. A questdo da
verificacdo desdobra-se na consulta da memoria de trabalho, pois o
operador observa um atributo do sinal visual e 0 compara com uma
acao ja realizada pelos hackers.

Memoria do Trabalho - parte da memdria de longo prazo,
mas também que abrange a memoria de curto prazo. Segundo essa
perspectiva, a memoéria de trabalho comporta apenas a porgao
ativada mais recente da memoria de longo prazo e transfere esses
elementos ativados para dentro e para fora de um breve e temporario
armazenamento de memodria. Os estudos neuropsicoldgicos
mostraram rica evidéncia de uma memoria transitéria breve (usada
para lembrar temporariamente a informacgdo), a qual é distinta da
memoria de longo prazo, que é utilizada para lembrar a informagao
durante um longo periodo de tempo (Sternberg, 2000, p. 214). No
caso dos operadores da bancada de monitoramento, registrou os
comportamento abaixo:

1. Acionamento/ligar equipamentos de trabalho diariamente. (2 vezes);
2. Evoca a matricula de acionamento do equipamento. (7 vezes);

3. Evoca as senhas para acesso do equipamento, a rede de mainframe,
aplicativos e conexdes remotas. (6 vezes);
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4, Evoca os icones respectivos para acesso a conexdes remotas. (2
vezes);

5. Providencia baixa dos arquivos de transagdes do grande porte. (5
vezes);

6. Compacta e baixa os arquivos, recebidos do grande porte, para
baixa-los no software (4 vezes);

7. Evoca os nomes dos aplicativos que deverao ser abertos e as
informagbes especificas que cada um deles fornece. (6 vezes);

8. Evoca os tipos de transacgles e as caracteristicas especificas que cada
uma delas tem. Escolher transacdo a ser monitorada. (18 vezes);

9. Monitorar transacao. (146 em 30min);

10. Horarios criticos que deverdo lembrar. S3o os horarios que os
hackers mais investem contra a instituicdo (16h) - fechamento das
instituicdes financeiras; 21h - compensacdo - titulos e troca de
cheques-; 24h - pendéncias das consultas feitas as CA (via Chat) sobre
suspeitas de fraudes em contas de clientes - a meia noite deve ser
zerada, pois caso contrario, alguma transacdo realizada por cliente e
que estd correta, ndo sera liberada. Uma situacdo dessas expde a
instituicdo a risco de imagem e acodes juridicas, dependendo do valor e
do negécio que o cliente realiza. (3 vezes);

11. Acionar CA em casos de suspeitas. (15 vezes);

12. Evoca a acdo de comunicar aos colegas sobre que tipo de transacao
monitorara. (4 vezes).

Com base na Teoria da Deteccao de Sinais e pela caracteristica
da atividade, predominantemente de interagao com
microcomputadores e a multiplicidade de informacgodes, delimitou-se a
anadlise do estudo da seguinte forma:

- Curso da acdao de monitoramento de transacles; interrupcbes com
mudancas de atividade;

- Retomada da acao de monitoramento;

- Custos cognitivos e as conseqliéncias para os operadores frente as
deteccbes de sinais de seguranca ldgica.

Os principais resultados dessa observacao sistematica sao
apresentados no quadro 1 abaixo:
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Quadro 1: detecgdo de sinais de fraude na bancada de monitoramento

Periodos (9 dias)

Sinais
Total
Acertos - nos quais se identifica corretamente a
presenca de um sinal. (Ex.: 0s casos em que se 821

identifica o sinal de fraude e, a fraude é confirmada).
Corretos/positivos

Alarmes - nos quais se identifica erroneamente a
presenca de um sinal que estad realmente ausente.
(Ex.: quando se identifica erroneamente o sinal de 1397
fraude e, no entanto nao existe fraude).
Falsos/positivos

Erros - nos quais deixou-se erroneamente de observar
a presenca de um sinal. (Ex.: quando nao se identifica
o sinal de fraude e, no entanto a fraude existe. Sao os
casos que as contas sdao fraudadas pela primeira vez.
Portanto, ainda nao fazem parte dos “blacklistados”).
Falsos/negativos

251

Rejeicoes Corretas - nas quais identifica-se
corretamente a auséncia de um sinal. (Ex.: Sinal de
status de utilizacdo de uma funcionalidade de analise 3
nao aparece ativado e, no entanto a funcionalidade
esta em utilizacdo). Corretos/negativos

Segundo Sternberg (2000), esse tipo de atividade, em que o
sujeito mantém por horas no desempenho da mesma atividade que
envolva um numero consideravel de informacdes, e ainda somadas as
condicoes de uma alta concentracao, atencao seletiva, constante
utilizacdo da memoria do trabalho, os erros e falhas podem surgir.
Existem registros de pesquisa em atividades da industria e salas de
controle que mostram que diante desses cendarios, o desempenho
individual comeca a deteriorar-se substancialmente depois de horas
de observacdao. O autor ainda registra que os decréscimos em
vigilancia ndao sao devidos principalmente a reducao da sensibilidade,

MENEZES, W. J. Seguranca ldgica, organizagdo do trabalho e custo cognitivo: andlise 129
ergonbémica do trabalho em um ndcleo de segurancga Iégica. R. Laborativa. v. 2, n. 2,
p. 108-134, out./2013. http://0js.unesp.br/index. php/rlaborativa.




mas mais exatamente ao aumento da sua duvida sobre suas
observacgoes percebidas. Segundo Sternberg (2000), diz:

“A fim de relacionar esses resultados a TDS, parece, com o passar do
tempo, que as pessoas tornam-se menos propensas ao risco de anunciar
alarmes falsos. Elas erram, ao contrario, deixando de anunciar a
presenca do estimulo-sinal quando ndo estdo certas de que detectaram,
demonstrando, desse modo, freqiéncias mais altas de erros”.

Estas observagbes do autor refletem-se no ambiente de
monitoramento e trazem conseqliéncias aos operadores, como as
verbalizacdes que se seguem:

“Quando chego em casa, por volta da meia-noite, ndo consigo dormir de
imediato. Eu preciso desacelerar a cabega. S6 vou conseguir dormir 1a
pelas 1h30min ou 2h da manha”.

“...E desgastante. Vocé fica tdo concentrado, que vocé tem vontade de
ir ao banheiro e ndao pode.”

"0 que causa cansaco € o monitor e lidar com varias informacbes ao
mesmo tempo”.

5. Conclusao

Esta pesquisa teve como objetivo compreender, a partir da
visdo da Anadlise Ergondmica do Trabalho - AET (GUERIN e
colaboradores, 2000), a atividade realizada pelos operadores da
bancada de monitoracdao, bem como verificar se as reclamagdes de
desconfortos nas maos, costas entre outras reclamacodes, sao devidas
a predominancia cognitiva da atividade num cenario de seguranca,
onde prevalecem a multiplicidade de atividades com constancia de
decisodes.

Os resultados obtidos possibilitaram a elaboragao de um quadro
explicativo da situagao vivenciada pelos operadores naquele contexto.
As principais conclusdes serao apresentadas a seguir.

A analise documental mostrou apenas as atribuicdes e funcoes
do Nucleo de Seguranca como um todo, tendo sob responsabilidade
da Bancada apenas duas destas: Efetuar a monitoracdo, analise e
resposta aos eventos e incidentes de seguranca, na operacionalizagao
dos negocios, em ambientes de TI em horarios ininterruptos (24h x 7
dias).
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A analise do processo técnico e da atividade permitiu ainda,
concluir que o operador ndao tem um prescrito que possa pautar as
suas acoes diarias na bancada de monitoramento. Nao existem livros
de informacgodes codificadas - LIC, que emoldurem as tarefas dos
operadores. Existe somente um cddigo de conduta verbal que
emolduram os comportamentos e atitudes de sigilo entre os
trabalhadores do Nucleo de Seguranca, ai incluidos os operadores da
bancada monitoramento.

As observacOes abertas para o estabelecimento das hipdteses
de nivel 1 levaram-nos a constatacdo de que o mobilidrio utilizado
pelos operadores no seu posto de trabalho adequava-se, no seu
conjunto, as recomendacgdes prescritas em normativos técnico
vigentes (dimensdes da area de trabalho, modelo e regulagens do
assento, distancia visual, medicdes ambientais de luz, ruido e
temperatura, etc), abstracao feita a aderecos estéticos originarios do
projeto de concepcao da bancada, os quais sem possuirem
funcionalidade, representavam riscos de acidentes.

Os problemas expressos na demanda refletem em geral
somente uma parte dos que se relacionam a situacao de trabalho
(GUERIN e colaboradores, 2000).

Quanto as analises das observacdes sistematicas, observou que
existe um predominio da atividade cognitiva, tendo como bases a
atencao seletiva, vigilancia, representagbes para a acdo e memoria
do trabalho. Tendo esta ultima, uma subdivisdo de conhecimentos
declarativos, que no estudo estao caracterizados em conhecimentos
dos servicos bancarios e navegacao das fungdes do software e;
conhecimento procedural/procedimental, que se caracteriza no
estudo pela utilizagdo da memdria declarativa para resolver as tarefas
(evocacao do conhecimento declarativo para realizacao dos
monitoramentos de fraudes).

Quanto aos resultados do recorte analitico, concluiu-se que: por
ser uma atividade multiplas tarefas - os operadores chegavam a
monitorar cerca de 17 telas simultaneamente -, existe uma
guantidade de interrupcdes que desviam a atencao do operador -
em muitos momentos ocorreram interrupgdes por: saida do colega
para a almoco, quando o operador assume a atividade de
monitoramento de operacdes do software, ir ao banheiro, tomar café,
atender telefone. Enfim, mudancas no curso da atividade de
monitoramento, sem, contudo deixar de realizar o acompanhamento
do seu afazer.
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Os monitoramentos e as deteccoes de sinais de fraudes
realizadas pelos operadores sofrem uma baixa na atencao, na
evocacao da memoria declarativa e procedimental, em decorréncia
das mudancgas do curso da acao de monitoramento que ocorrem com
as interrupgdes que acontecem durante o periodo de navegagcdo nos
sistemas. Como conseqiéncias, a retomada da atividade de
monitoramento das transacdes, geram duvidas quanto as analises
das suspeitas de fraude, o que obriga o operador a realizar mais uma
interrupcao para contatar a CA e remeter uma solicitagcdao para
contatar o cliente. Por este motivo, os dados relativos da detecgao de
sinais de fraudes aparecem em maior niumero para as situacoes de
alarme - quando se identifica erroneamente a presenca de um sinal
gue estda realmente ausente, na situacdo da bancada de
monitoramento significa que se identifica a transacdao como uma
fraude, mas esta ndo é. Estas situacbes sdo ratificadas pela
literatura.

Conforme Jiang (2008) o cérebro humano ndao €é um
multiprocessador, portanto ndo suporta elevado nimero de decisdes
simultdneas. Quando isto ocorre, a evocacao das respostas para a
tomada de decisdes, € mais lenta. Para Czerwinski (2004), o numero
de interrupgdes impede que o operador retome o mesmo nivel de
concentragao anterior a saida da atividade.

Por conseguinte, aceitamos a hipdtese de nivel 1:

A densidade da atividade associada a atencdo concentrada, com elevada
memorizacdo de informagbes, tomada de decisdes rapidas e a
imobilidade exigida pela tarefa, levam os operadores a sentirem os
constrangimentos de dores nas articulacdbes das maos e bragos e
desconforto em relagdo a postura da coluna. Quanto as recomendacdes
inerentes ao posto de trabalho e andlises ergondmicas da atividade
conclusivas, estas serdo entregue a Instituicdo em relatério a parte.

Algumas limitacdes para coleta e analises da pesquisa podem
ser pontuadas, tendo como objetivo uma provocacdo a ciéncia, no
sentido de continuidade do estudo:

1. Indisponibilidade dos operadores e gestores em prestar informacgoes
mais detalhadas, decorrentes do cddigo verbal de sigilo e seguranca das
informacdes;

2. Impossibilidade de realizar entrevistas coletivas com os operadores,
devido a limitagdo de hordrio desses profissionais em fungdo da
multiplicidade de atividades desempenhadas no setor. Este fator
contribuiria com maior riqueza de detalhes sobre a rotina e os
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dificultadores encontrados no desempenho da funcdo, o que explicitaria
melhor a deficiéncia das atividades desempenhadas pelos operadores;

3. Negativa por parte dos gestores do setor em disponibilizar outros
dados.

Por fim, a pesquisa, apesar das limitacdes, atendeu aos
objetivos propostos para o estudo. Sendo um exercicio formal do
método, resultou em contribuicdes empiricas capazes de fornecer
elementos de resposta a hipdtese que norteou o estudo.
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